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La collecte des données de santé représente

un gisement de valeurs économique et médicale
stratégique, faisant de la souveraineté numérique
un enjeu majeur pour la France et U'Europe.
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Donnée personnelle?

Une donnée de santé personnelle peut receler des
informations sur les ascendants et descendants de
la personne dont elle provient. Dans le droit commun
de protection des données a caractere personnel -
francais ou européen -, la protection de la donnée
est liée au consentement de la personne, a sa col-
lecte et aux finalités de traitement dont elle doit étre
informée pour que son consentement soit valide. Or,
en matiere de santé, l'appartenance des données a
une seule personne est illusoire. Nous devons donc
réinterroger les cadres juridiques de protection de
ces données afin d"éviter de rendre caducs les droits
fondamentaux, au premier rang desquels la vie pri-
vée. Toute personne est libre de consentir ou non et
d'exercer son droit d'opposition, a partir du moment
ou unrisque d'identification personnelle existe dans
le traitement massif des données recueillies.

Donnée sous-exploitée ?

La donnée personnelle n'a de valeur qu'agrégée a
d'autres. Le développement et la centralisation des
données de santé sont un préalable a de nouvelles
corrélations et approches des maladies, voire a
de nouveaux traitements. Leur numérisation a en
outre décuplé les capacités de compilation et de
conservation, dans la masse comme dans la durée.

Un acces s'ouvre, jusqu’alors impensable, a des

informations sensibles sur l"état d’'une population.

Or, sil'accés aux données « pseudonymisées » n'est

autorisé qu'en fonction d'une finalité déterminée, il

parait probable que, dans le laps de conservation

trés long que connaitront ces données, elles soient
utilisées dans le cadre de traitements aux finalités
différentes. Ces nouvelles finalités modifieront

U'équilibre qui prévaut a leur protection juridique.

La personne peut-elle consentir a ce que ses don-

nées contribuent a la constitution d’entrep6t de

données, avec la garantie de leur dé-identification
irréversible ?

Les pratiques émergentes, et la création de col-

lections numériques des données, communément

appelées «jeux de données», réinterrogent lefficacité
dudispositif juridique actuel pour plusieurs raisons:

e l'évolution rapide des technologies qui permettent
de traiter desvolumes de données sans précédent;

e les enjeux liés a la conservation des données et
aux informations que leur traitement peut apporter
sur l"état de santé d'une population;

¢ les capacités de ré-identification et, au-dela,
d’identification de personnes de l'entourage: la
décision d'une personne vis-a-vis de ses données
peut avoir des conséquences pour d'autres per-
sonnes dont le consentement n'a pas été recueilli;

e U'explosion de la cybercriminalité ciblée sur les
données de santé:

e les tentatives de rétribution, sous une forme ou
une autre, de la donnée de santé;

* l'accés aux données d’un Etat, arme dans la nou-
velle guerre économique et technologique: le
risque de déstabilisation et de recul de souve-
raineté est réel;

e le cadre éthique des algorithmes utilisés sur
ces données ne doit pas étre réservé aux seuls
débats d’experts mais soumis aux débats des
assemblées parlementaires.
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Ces questions sont appelées a étre résolues en
droit, avec les moyens techniques qui en découlent
et par une nécessaire expression démocratique.
La récente recommandation CM/Rec(2019)2 " du
comité des ministres aux Etats membres rappelle
que les données relatives a la santé, touchant aux
informations les plus intimes de la personne et de
sa vie privée, doivent bénéficier d'un statut parti-
culier. LEurope sera-t-elle capable de dynamiser
larecherche et l'innovation sur la donnée de santé,
tout en protégeant les intéréts de ses citoyens?

Une solution consisterait a établir la souveraineté

ILincombe a UEtat de reconnaitre les collections

de données comme un bien commun.

publique sur les données de santé, afin d"éviter un
étiolement de la vie privée au regard du caractére
commun des jeux de données recueillis. N'oublions
pas que la plus grande base de données géné-
tiques francaise - le Fichier national automatisé des
empreintes génétiques - n'ajamais souffert d'aucune
fuite ou détournement de procédure, car placée
sous la responsabilité de la puissance publique
avec des procédures d'accés établies. Ce succes
doit nourrir la doctrine de protection des jeux de
données de santé.

Seul le controle des autorités publiques permet-
tra d"éviter 'explosion désordonnée des finalités,
des lors que ces derniéres et leurs modifications
émaneront de la représentation nationale et non
d’intéréts particuliers ou privés. Si Uarticle 11 de
l'actuel projet de loi répond a U'enjeu de faciliter
l'acces aux données afin d'accélérer la recherche,
ilLreste a préciser comment s'opérera la protection
des personnesvia la protection spécifique de leurs
données de santé, étant entendu que la recherche
privée peut aussi présenter un intérét public. C'est

bien la gouvernance de la «plateforme de données
de santé» qui est interrogée ici.

Ilincombe a |'Etat de reconnaitre les collections de
données comme un bien commun, que nous préfé-
rons a la notion de «patrimoine commun» avancée
par les auteurs du rapport sur le Health Data Hub,
et de leur faire bénéficier du méme niveau d'inter-
diction de monétisation que les données de santé
(art. L.1118-1 du CSP). L'Etat doit également assurer
une gouvernance transparente de la «plateforme
de données de santé », associant notamment pro-
ducteurs et usagers du systéeme de santé. Ce sont
deux conditions sine qua non de la confiance en la
plateforme, essentielle a chacune des étapes de
production nécessaire au traitement et a l'usage
des données. La mission portée par la plateforme
des données de santé, et ses hubs locaux, doit étre
reconnue comme une application de la mission de
service public relative a la protection des collections
de données.

Les délégataires de cette mission de service public
devraient étre, a ce titre, les seuls autorisés a col-
lecter des données brutes, a les agréger, les tra-
vailler et a les présenter sous la forme de jeux de
données. La répartition des «hub» locaux, soit par
la désignation d'un ou de chef(s] de file sur une
collection, soit par la désignation d'un collecteur
par aire géographique locale, devra
apporter une réponse aux enjeux de
protection des données des Francais,
et ne pas se limiter au seul résultat
d'opportunités.

L'accés a ces jeux de données permettra de déve-
lopper des études, la recherche, voire d'alimenter
des algorithmes d'intelligence artificielle. Leur acces
devradonc étre régulé et contrélé afin d’assurer que
nos valeurs et notre éthique soient respectées. La
composition du comité éthique et scientifique de la
plateforme ainsi que son mode de fonctionnement
joueront ici un role essentiel.

Des jeux de données, permettant par exemple la
modélisation de parcours de soins, pourraient étre
accessibles en open data des lors que leur niveau
de finesse ne permettrait aucune ré-identification.
L'archivage et 'hébergement de ces données devront
étre pensés comme une mission a part entiére, et
non comme la simple expression d'une prestation
technique certes indispensable, mais complémen-
taire. La France estriche de ses données, faisons-les
fructifier au bénéfice de tous, tout en garantissant
leur protection. [ |

1. Recommandation du comité des ministres aux Etats
membres accessible sur le site du Conseil de l'Europe :
www.coe.int
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